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Rutin for behorigheter

1. Bakgrund

Med behérighet menas att rattigheter att anvinda information eller en I'T-resurs pa ett
specificerat satt tilldelas en person.

Virdgivaren ansvarar for att varje anvindare tilldelas en individuell behorighet for dtkomst till
personuppgifter i gillande verksamhetssystem. Behorigheten ska begrinsas till vad som behovs
tor att den enskilde ska kunna fullgbra sina arbetsuppgifter. (giller hilso- och sjukvarden).

2. Syfte

Syftet med rutinen ar att sikerstilla att behorighetstilldelningen foljer gillande lagstiftning for att
begrinsa mojligheten att personuppgifter sprids, férandras eller pa annat sitt anvands for
indamal som inte dr godkinda.

3. Styrning av behorighet

Behorigheten till verksamhetssystemen styrs via anvandaridentiteten och anvindarens personliga
16senord.

Detta mojliggor sparbarhet 1 systemet genom loggning. Forutom att loggen kan anvindas som
underlag vid utredning av felaktig eller obehérig anvindning utgoér den aven en sikerhet for
anvindarna mot ogrundade misstankar.

For att uppfylla kravet pa individuella behorigheter ska tabell Bes/utsunderlag for behirigheter foljas.

4. Begransning av behorigheter

Behorigheter till verksamhetssystemen ska endast tilldelas pa den enhet dir personen ska arbeta.
Arbetar personen pa flera enheter tilldelas behorighet aven dir, efter att en individuell behovs-
och riskanalys utforts. For att fa behorighet pd mer dn en enhet krivs att medarbetaren arbetar
med regelbundenhet dven pa denna enhet, minimum en gang i manaden.

5. Inloggning och I6senord

For att fa tillgang till olika natverk och verksamhetssystem krivs inloggning.

Kraven pa sikerhet gillande inloggning varierar beroende pa system. Det kan vara l6senord,
mobilt bank-id, eller specifika autentiseringsmetoder.

Stark autentisering, sd kallad tvafaktorsautentisering, innebdr en verifiering i tva steg. Exempel pa
detta kan vara 16senord samt en engiangskod som skickas via SMS eller 16senord och ett
elektroniskt identifikationskort som tex SITHS.




Lésenord och inloggningsmetoder dr personliga och ska hanteras si att obehoriga inte far tillgang
till dem.

6. Ny behorighet

Vid nyanstillning ansvarar nirmaste chef f6r bestillning av behorigheter vilket gors till
systemfOrvaltare eller systemadministrator pa avsedd blankett.

Nirmaste chef ska informera personen om ansvaret som medfoljer behorigheterna:

- attlosenord och SITHS-kort dr personligt och inte far lanas ut

- att behorig anvindare alltid ska gora ett aktivt val om ritten att ta del av information om
kunder/patienter

- att behorigheterna dr individuella och inte fir lanas ut/6verldtas till annan person

- att sekretess rader

- att behorigheterna 6ljs upp med regelbundna loggkontroller

- att 6vertridelse gillande informationssikerhet kan leda till arbetsrittsliga och/eller
straffrittsliga atgirder

- att rapportera till nirmaste chef om oegentligheter i behorigheter eller system uppticks

7. Byta behorighet

Vid byte av tjanst ansvarar nyanstillande chef f6r andring av behérigheten. Tabell Bes/utsunderlag
[for behorigheter ska f6ljas. Behorigheter som inte lingre dr aktuella for tjdnsten ska samtidigt
avslutas av chefen som inte lingre kommer ha personalen anstilld.

8. Uppfoljning av behorigheter

Ansvarig chef ansvarar for att regelbundet, minst var tredje manad, félja upp att endast giltiga
behorigheter finns tillgdngliga. Speciellt viktigt dr detta att f6lja upp da visstidsanstillda och
semestervikarier avslutar sin anstéllning

9. Avsluta behorigheter

Vid avslutad anstillning ansvarar narmaste chef for att personens behérighetstilldelning avslutas
omgaende.

Avsedd blankett skickas till systemforvaltare/systemadministrator som avslutar behorigheterna.

10. Loggkontroller

Nirmaste chef ansvarar att via loggkontroll folja upp och kontrollera att anvindare foéljer de
regler och rutiner som giller.

Se separat rutin for loggkontroll.




11. Kommunovergripande rutiner
Samtliga medarbetare ska ha god kinnedom om kommundvergripande rutiner f6r hantering av:

- Dataskydd (GDPR)
- Dokument och drendehantering
- Informationsforvaltning och informationssikerhet

Nirmaste chef ansvarar for att delge medarbetare relevant information relaterat till profession
och arbetsuppgifter.
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