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1. Allmant
Enligt lag dr vardgivaren skyldig att skydda patienters personuppgifter, férebygga sekretessbrott
och dataintrang samt att aterkommande kontrollera att obehoriga inte tar del av elektroniskt
dokumenterade patientuppgifter - si kallade loggkontroller.

Endast den personal som dr involverad 1 patientens vard och i behov av journaluppgifter for att
kunna utféra sitt arbete far ha tillgang till dessa.

2. Syfte

Att sakerstilla sa misstinkta eller bekraftade sekretessbrott och dataintrang och upptickta via
loggkontroller i elektroniska system utférs for att sikerstilla att patienternas integritet respekteras
och att dataskyddslagar f6ljs.

Rutinen giller f6r samtlig personal som hanterar personuppgifter eller annan kinslig information
1 digitala system.

3. Information till personalen
Personal som ska hantera patientuppgifter i digitala system eller pa annat sitt ska fa information
av anstillande chef enligt nedan:

- Rutin f6r hantering av sekretessbrott, dataintrang och loggkontroller

- Egenansvar for att endast ta del av de uppgifter som arbetet kriver

- Att loggkontroller utfors regelbundet

- Hur f6ljderna vid en incident gillande olovlig hantering av patientuppgifter hanteras
- Att obehorig atkomst kan leda till rittsliga atgirder

Ansvaret giller chefer som anstiller legitimerad personal samt chefer som anstiller vardpersonal
som utfor vardatgirder pa uppdrag av legitimerad personal och da riknas som hilso- och
sjukvardspersonal.

4. Loggkontroller pa den enskildes eller legal foretradares begaran
En patient eller legal foretridare kan begira ut loggutdrag 6ver vem som tagit del av dennes
personuppgifter. Ansvarig chef gér en provning om loggarna kan limnas ut. Lista pa
loggkontroller f6r den tidsperiod och det urval som begirts ut limnas till systemférvaltare. I
informationen ska det framgd i vilka I'T-system patientens personuppgifter finns registrerade,
vilken verksamhet och vid vilka tidpunkter nagon tagit del av uppgifterna.

Uppgifterna limnas ut via rekommenderat brev till folkbokforingsadressen eller kan himtas ut
efter uppvisande av legitimation.

Begiran om loggutdrag dokumenteras i patientjournalen.
5. Atkomstkontroller - loggkontroller

Loggkontroller utférs for att kontrollera vem som last, dndrat eller skrivit ut information fran
olika system.

Exempel pa hindelser att uppmarksamma vid loggkontroller ar:
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Avsaknad av vardrelation: Atkomst till patientuppgifter utan virdrelation.

Ovanliga atkomsttidpunkter: Inloggning eller lasning av journaler vid tidpunkter som
avviker fran ordinarie arbetstid.

Hog atkomstfrekvens: Omfattande ldsning eller aktivitet i ett drende som inte motsvarar
behovet for aktuell vardinsats.

Atkomst till inaktiva drenden: Lisning i irenden som inte ir aktuella eller ir avslutade.
Personliga kopplingar: Atkomst till uppgifter om sliktingar, nirstiende eller kollegor
Profilpersoner: Patienter som ar allmént kinda 1 samhallet, lokalt eller nationellt.

Sdrskilt kinsliga medicinska uppgifter: Avser patienter med medicinska uppgifter som
bed6ms vara ovanliga eller extra integritetskinsliga

Ingen dtkomstfrekvens: Berord medarbetare dr inte aktiv i patientjournalen enligt gillande
rutin f6r dokumentation.

5.1 Systematiska kontroller

Utfors pa samma sitt varje gang enligt ett beslutat schema

System Systemansvarig Frekvens Omfattning Kontrollerar
loggar

Treserva Caroline Svensson Varannan manad 20 medarbetare Ansvarig chef

Hilsoirende

APPVA Caroline Svensson Varje minad Samtliga verksamheter | Ansvarig chef

Nationell Patient | Caroline Svensson Varje manad Ansvarig chef

Oversikt NPO)

Mina Planer Caroline Svensson Varje minad Ansvarig chef

Nationell Ola Svensson 2 got/dr Ansvarig chef

likemedelslista

EVONDOS Ola Svensson 2g01/dr Ansvarig chef

Pascal Nina Danicic 2gor/4r Ansvarig chef

5.2 Slumpmassiga kontroller
Utf6rs vid behov i kombination med de systematiska kontrollerna

Kontroll Frekvens Beslutas av Kontrollerar loggar

Loggar till utvald patient 1 ger/4r, vid behov Ve HSL, MAS, SF, AC Berord chef

Avvikande tider pa dygnet | 1 ggt/ér, vid behov Ve HSL, MAS, SF, AC Berord chef

Profilpersoner Vid intervall f6r Ber6rd Ec informerar Berord chef
systematiska kontroller Ve HSL, MAS, SF eller AC

Sarskilt kinsliga Vid behov EC, VC HSL, MAS, SF, AC Berord chef

medicinska uppgifter

Patienter med skyddade
patientuppgifter

Vid intervall f6r
systematiska kontroller

Berorda chefer informerar
Vc HSL, MAS eller SF

Berord chef

Loggar pd utvald personal
di berord chef misstinker
olovlig aktivitet i systemet

Vid behov

Berorda chefer informerar
Ve HSL, MAS, SF eller AC

Berord chef

DF

Vid behov

Berorda chefer informerar
Vc HSL, MAS, SF eller AC

Berord chef
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5.3 Kontroller efter begaran
Begiirs ut efter behov

System Systemansvarig Frekvens Kontroll av loggar
ExorLive Christina Nordstrém Efter behov Ber6rd chef
My-Loc Christina Nordstrém Efter behov Ber6rd chef
Sesam LMN Nina Danicic Efter behov Berord chef
Svenska palliativregistret Nina Danicic Efter behov Ber6rd chef
BPSD Nina Danicic Efter behov Berord chef

6. Dokumentation av loggkontroller
Systemforvaltare skickar ut underlag for loggkontroller till berorda chefer. Berord chef
kontrollerar loggar och dokumenterar resultat efter faststallda mallar.

Kontrollerade loggar samt ifylld mall skickas tillbaka till systemforvaltare for forvaring och gallras
efter fem ar.

7. Vid misstanke om overtradelse
Vid misstanke om sekretessbrott, dataintrang eller avvikelse i loggkontroller ska hindelsen
utredas av ansvarig chef. Medarbetare informeras om mojligheten att ta med facklig foretradare
till motet f6r utredning.

Utredningen dokumenteras fortlépande efter faststilld mall. Tidpunkter, beskrivning av hindelse
samt inblandade personer samt upprittade atgirder med tidsplan ska finnas i dokumentationen.
Utredningen skrivs under av ansvarig chef och medarbetare. Originalet forvaras i personakten.
Medarbetaren far en kopia.

7.1 Atgirder vid bekriftad incident
- Skydda bevismaterial som loggar, e-post eller annan systemdata
- Informera kommunens dataskyddsombud
- Vid dataintrang och sekretessbrott: Kontakta HR for disciplinira atgirder och
verksamhetschef HSL f6r beslut om polisanmalan

7.2 Rapportering
- Vid dataintrang enligt GDPR rapport till Integritetsskyddsmyndigheten (IMY) inom 72
timmar
- Ber6rda individer ska informeras om att deras uppgifter r6jts

Incidenterna hanteras av ber6rd chefer enligt schema:

Vardpersonal Enhetschef Avdelningschef
SAS/MAS/UL
e Utreds av EC + AC e Utreds av AC + e Utreds av VoC +
e \VC HSL VoC VC HSL
informeras e VC HSL

informeras
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8. Uppfdljning och forbattringsatgarder
Incidenten utreds och analyseras dven enligt rutin for avvikelsehantering fér att uppritta
eventuella forbittringsatgirder for att férhindra upprepning.



